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I. GENERALIDADES  

La seguridad informática ha tomado gran auge, debido a las cambiantes condiciones y nuevas plataformas 

tecnológicas disponibles. La posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes a las 

empresas para mejorar su productividad y poder explorar más allá de las fronteras nacionales, lo cual 

lógicamente ha traído consigo, la aparición de nuevas amenazas para los sistemas de información.  Estos riesgos 

que se enfrentan han llevado a que se desarrolle un documento de directrices que orientan en el uso adecuado 

de estas destrezas tecnológicas y recomendaciones para obtener el mayor provecho de estas ventajas, y evitar 

el uso indebido de las mismas, lo cual puede ocasionar serios problemas a los bienes, servicios y operaciones de 

la institución.  

En este sentido, las políticas de seguridad informática definidas partiendo desde el análisis de los riesgos a los 

que se encuentra propenso el Instituto Psiquiátrico “Dr. José Horwitz Barak”, surgen como una herramienta 

organizacional para concientizar a los colaboradores de la organización sobre la importancia y sensibilidad de la 

información y servicios críticos que permiten a la institución crecer y mantenerse competitiva. Ante esta 

situación, el proponer nuestra política de seguridad requiere un alto compromiso con la organización, agudeza 

técnica para establecer fallas y debilidades en su aplicación, y constancia para renovar y actualizar dicha política 

en función del dinámico ambiente que rodea al Instituto Psiquiátrico. 

 

II. ALCANCE DE LAS POLÍTICAS  

Este manual de políticas de seguridad es elaborado de acuerdo al análisis de riesgos y de vulnerabilidades en las 

dependencias del Instituto Psiquiátrico “Dr. José Horwitz Barak”, por consiguiente el alcance de estas políticas, 

se aplica a todos los funcionarios de la institución, independiente de su calidad contractual, así como 

proveedores y prestadores de servicios relacionados con la temática en cuestión.  
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III. OBJETIVOS  

Desarrollar un sistema de seguridad significa "planear, organizar, dirigir y controlar las actividades para mantener 

y garantizar la integridad física de los recursos informáticos, así como resguardar los activos de la institución". 

Los objetivos que se desean alcanzar luego de implantar el sistema de seguridad son los siguientes: 

 Establecer   un    esquema   de   seguridad   con   perfecta   claridad y transparencia bajo la responsabilidad 

del Comité de Políticas de Seguridad de Información Institucional en la administración del riesgo. 

 Compromiso de   todo el personal de la   institución con el proceso de seguridad, agilizando la aplicación 

de los controles con dinamismo y armonía. 

 Que la prestación del servicio de seguridad gane en calidad. 

 Todos   los funcionarios se convierten en interventores del sistema de seguridad. 

 Mantener y hacer uso de la estructura y el marco de estándares, políticas y procedimientos en materia 

de seguridad de la información. 

 Realizar actividades necesarias de análisis de riesgo, según normativas, técnicas y estándares disponibles 

y aplicables, para diseñar e implantar medidas y controles que permitan mitigar los riesgos que sean 

identificados, sin perder de vista el enfoque de la gestión por procesos institucionales. 

 

IV. LOS FUNCIONARIOS Y LA SEGURIDAD DE LA INFORMACIÓN 

La responsabilidad por la seguridad de la información no sólo corresponde a la unidad de informática, sino que 

es una obligación de cada funcionario que integra nuestra institución. El manejo de la información y el adecuado 

resguardo de la misma debe ajustarse a las obligaciones que en materia de seguridad y confidencialidad 

contenidas en la “Norma Técnica para los Órganos de la Administración del Estado sobre Seguridad y 

Confidencialidad de los Documentos Electrónicos”, sin perjuicio de lo establecido en el Art. 61, letra h) del 

Estatuto Administrativo, en lo relacionado a las Obligaciones funcionarias en materia de reserva de la 

información. 

V. MARCO LEGAL PARA LA POLITICA DE SEGURIDAD DE LA INFORMACIÓN 

Normativa legal vigente y aplicable:  
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 Ley N° 19.223, Ley que tipifica figuras penales relativas a la Informática  

 Ley N° 17.336, Ley de Propiedad Intelectual  

 Ley N° 19.927, Ley Que modifica Código Penal, Código de Procedimiento Penal y Código de Procesal Penal 

en materias de delitos de Pornografía Infantil 

 Ley N° 19.628, Protección de datos personales 

 Ley N° 19.799, Documentación Electrónica, Firma Electrónica y servicios de certificación de dicha firma  

 Ley N°19.927, Pornografía Infantil 

 Ley N° 20.285, Acceso a Información Pública 

 Ley N°880, Procedimientos Administrativos que rigen los actos de los órganos de la administración del 

estado 

 Decreto N°83 de 2004, Norma Técnica para los Órganos de la Administración del Estado sobre Seguridad 

y Confidencialidad de documentos electrónicos  

 Decreto N° 77 de 2004, Eficiencia de las comunicaciones electrónicas  

 Decreto N° 81 de 2004, Interoperabilidad de documentos electrónicos  

 Decreto N°93 de 2006, Minimizar efectos perjudiciales de los mensajes electrónicos masivos 

 Decreto N° 100 de 2006, Desarrollo de sitios Web  

 Decreto N° 158 de 2007, Modifica Decreto 81 sobre Interoperabilidad de documentos electrónicos  

 Instructivo Presidencial N° 5 de 2001, Desarrollo de Gobierno Electrónico.  

 Instructivo Presidencial N° 6 de 2005, Implementación y uso de firma electrónica.  

 Instructivo Presidencial N° 8 de 2006, Transparencia activa y publicidad de la Información. 

 Instructivo Presidencial N° 1 de 2017, Política Nacional de Ciberseguridad. 

 Instructivo Presidencial N° 8 de 2018, Instrucciones urgentes en materia de ciberseguridad, para la 

protección de redes, plataformas y Sistemas Informáticos. 

 

 

VI. DEFINICIÓN DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN  

En esta sección del documento se presenta una propuesta de políticas de seguridad, como un recurso para 

mitigar los riesgos a los que el Instituto Psiquiátrico “Dr. José Horwitz Barak” se ve expuesto. 

 

A. Política de la Identificación y Autenticación de Usuario (Active Directory, Sistemas Internos) 
 

1. Registro, modificación y/o eliminación de usuarios 
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Todo acceso de usuario a los recursos de red o sistemas de información del instituto debe ser solicitado y 

autorizado por la jefatura correspondiente a la unidad de Informática,  quien validará con el subdepartamento 

de gestión de personas. Estos accesos deben contar con un mecanismo que identifique al usuario y lo autentique 

(identificador de usuario y contraseña, respectivamente) 

Este mecanismo de autenticación debe ser asignado individualmente, quedando prohibido el uso de un nombre 

de usuario ajeno o facilitar el usuario y su contraseña personal a un tercero. 

Toda vez que un funcionario, abandone la organización, el subdepartamento de gestión de personas deberá 

notificar a la unidad de Informática, quien validará la factibilidad de eliminación de la cuenta y o él usuario según 

corresponda. 

2. Uso de la información de autenticación secreta 

Todos los funcionarios (planta, contrata, reemplazos y/o suplencia), personal a honorarios y terceros 

(proveedores, compra de servicios, etc.), que presten servicios al instituto tienen la obligación de cumplir con las 

siguientes directrices: 

 Mantener la información de autenticación secreta como confidencial, asegurándose de que no se 

divulgue a ninguna otra parte. 

 Evitar mantener un registro (es decir, un papel, archivo de software o en un dispositivo de mano) de la 

información de la autenticación secreta, a menos que esto se pueda almacenar de forma segura y que 

se tenga garantía que no puede ser alcanzada por terceros. 

 Cambiar la información de autenticación secreta cuando exista alguna indicación que pudiera haber sido 

vulnerada o conocida por terceros. 

 No se debe compartir la información de autenticación secreta de usuario de una persona. 

 Al ausentarse de su área de trabajo, es obligación dejar el equipo bloqueado y solo podrá estar disponible 

al volver a ingresar la contraseña. 

 Utilizar contraseñas con una longitud mínima suficiente que tenga las siguientes características: 

o 8 caracteres como mínimo 

o No debe contener nombre o apellidos del funcionario 

o No debe contener palabras completas 

o Debe contener mínimo 2 dígitos 
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o Debe contener mínimo una letra mayúscula 

- Ejemplo de contraseña Aekbd5176 

 Los usuarios son responsables de todas las actividades llevadas a cabo dentro de los sistemas, con su 

autenticación secreta (identificador de usuario y contraseña). 

 Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y contraseña) está 

siendo utilizado por otra persona, debe proceder al cambio de su contraseña e informar a su jefe 

inmediato y éste reportar a la Unidad de Informática. 

 

3. Cambio de las contraseñas 

La contraseña temporal de una cuenta de usuario se creará expirada, de modo de obligar su cambio durante el 

primer acceso. 

Los usuarios deben cambiar su contraseña de acceso anualmente, ya que cumplido este periodo, 

automáticamente expirará y solicitará el cambio. 

Las contraseñas no deben ser reutilizadas en el tiempo ni en distintos sistemas. Los usuarios no deben construir 

contraseñas que sean idénticas o similares a las últimas ya actualizadas. 

4. Bloqueo de contraseña 

Por seguridad los sistemas permitirán un máximo de 5 intentos para ingresar, en caso de ingresar la contraseña 

errónea 5 veces seguidas, la cuenta quedará bloqueada, y solo personal de TIC podrá desbloquearla, previo a la 

respectiva solicitud formal. 

5. Acceso a información de equipos en casos de ser necesario 

Toda información almacenada en los equipos del instituto, pertenecen a éste de forma íntegra y no son 

propiedad del funcionario como tal. Por lo tanto en casos de fuerza mayor o simplemente cuando sea necesario, 

se requiera contar con alguna información o archivo de algún equipo de la institución y no estuviera presente el 

funcionario que trabaja en la estación de trabajo, la jefatura directa del área podrá solicitar acceso a la sesión 

del usuario y extraer cualquier información de ésta. 

6. Acceso de equipos compartidos (multiusuario) 
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En los computadores que son compartidos por varios usuarios, se utilizaran con acceso genérico, es decir, con 

un usuario y contraseña unico, sin embargo,  los sistemas  que operen internamente en estos, deberan ingresar 

sus accesos personalizados otorgados previamente por tales sistemas. Por lo tanto, dichos equipos deben estar 

accesibles a todos los funcionarios que se desempeñen en forma directa en las unidades en que se encuentren 

tal equipamiento. 

 

B. Política de Activos de la Información 
 

Los jefes de servicios o unidades responsables de la información contenida en los departamentos a su cargo, 

delimitarán las responsabilidades de sus subordinados y determinarán quien está autorizado a efectuar 

operaciones emergentes con dicha información tomando las medidas de seguridad pertinentes, por ende, los 

funcionarios, son responsables de la información que manejan y deberán seguir los siguientes lineamientos para 

protegerla y evitar pérdidas, accesos no autorizados y utilización indebida de la misma.  

 

1. Clasificación de la Información  

Se establecen tres tipos de prioridad para la información:  

 Información vital para el funcionamiento de la unidad. 

 Información necesaria, pero no indispensable en la unidad. 

 Información ocasional o eventual 

La responsabilidad para definir la clasificación de la información debe ser tanto del dueño de la información como 

de la unidad encargada de tal información.  

 

2.  Almacenamiento de la Información  

En las estaciones de trabajo, tales como computadores o notebooks, los archivos y carpetas deben ser guardados 

en la siguiente ubicación “Mis Documentos”, única carpeta que será respaldada por la unidad de Informática. 
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La información debe ser almacenada en las rutas indicadas a continuación: 

C:\usuarios\nombre_de_usuario\documentos\ 

C:\usuarios\nombre_de_usuario\descargas\ 

Estas rutas pueden variar dependiendo del sistema operativo que tenga cada equipo. Sin embargo se da por 

entendido que las rutas son las de “descargas” y “Documentos” 

Estas rutas contaran con respaldos de forma periódica, que permitirán disponer de recuperación de archivos en 

caso de una eventual pérdida de éstos. 

No debe utilizarse el “ESCRITORIO” para almacenar información. 

 

3. Administración de la Información 

Cualquier tipo de información interna de la entidad no debe ser vendida, transferida o intercambiada con 

terceros para ningún propósito diferente al del instituto y se debe cumplir con los procedimientos de autorización 

internos para los casos en que se requiera.  

Todos los derechos de propiedad intelectual de los productos desarrollados o modificados por los funcionarios 

de la institución, durante el tiempo que dure su relación laboral, son de propiedad exclusiva del Instituto 

Psiquiátrico “Dr. José Horwitz Barak”.  

Toda divulgación de información confidencial o privada a terceras personas debe estar acompañada por un 

contrato que describa explícitamente qué información es restringida y cómo puede o no ser usada.  

Toda la información de la organización debe contemplar las características de Integridad, Confidencialidad, 

Disponibilidad, Auditabilidad, Efectividad, Eficiencia, Cumplimiento y Confiabilidad.  

Todo software que comprometa la seguridad del sistema se custodiará y administrará únicamente por personal 

autorizado.  

La realización de copias adicionales de información vital debe cumplir con los procedimientos de seguridad 

establecidos para tal fin.  
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4. Salida de la Información 

Toda salida de información (en soportes informáticos, tales como: pendrive, Dropbox, Google drive o por correo 

electrónico) sólo podrá ser realizada por el funcionario dueño de la misma, siendo en consecuencia el único 

responsable de tal gestión. 

Además, en la salida de datos especialmente protegidos como son los datos audiovisuales, se deberá proseguir 

según lo detallado en el Manual de Procedimiento de Solicitud de Videos del Circuito Cerrado de Vigilancia. 

En cuanto a los informes que se generan directamente de los sistemas informáticos, estos los extraerán los 

funcionarios que cuenten con los permisos del perfil respectivo para ello. 

 

C. Política de Uso de Internet 
 

El uso de internet está permitido, solo si éste es para poder cumplir con las funciones diarias del  quehacer 

institucional, es decir, la Internet es una herramienta de trabajo. Todas las actividades en Internet deben estar 

en relación con tareas y actividades del trabajo desempeñado. 

Dependiendo del usuario, se crearan distintos perfiles con accesos limitados a la función específica de cada 

funcionario. 

El acceso a Internet se restringe exclusivamente a través de la Red Institucional establecida para ello, es decir, 

por medio del sistema de seguridad con cortafuegos incorporado en la misma. No está permitido acceder a 

Internet llamando directamente a un proveedor de servicio de acceso o con otras herramientas de Internet 

conectándose con un módem personal. 

Un usuario puede hacer uso de su de su correo electrónico personal a través de las redes institucionales, siempre 

y cuando:  

a) Este uso no lo distraiga de sus labores habituales,  

b) No revele información relacionada con su trabajo o el trabajo realizado por otros usuarios de la Institución,  
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c) Sus mensajes no sean difamatorios, denigrantes, racistas, o discriminadores para con cualquier otro usuario 

de la institución, o para personas externas a la Institución.  

d) No haga uso excesivo del ancho de banda puesto a disposición de los funcionarios del Instituto Psiquiátrico. 

El qué constituye un uso excesivo será analizado caso a caso por el área informática. 

El uso y administración de las cuentas de redes sociales oficiales de la institución estará reservado 

exclusivamente a funcionarios autorizados por el Director. 

El área informática puede bloquear parcial o completamente sitios web o direcciones en Internet cuando:  

a) Estas direcciones se encuentren en listas negras de cualquier tipo. El área informática podrá publicar una 

lista de aquellas listas negras que utiliza para bloquear sitios web.  

b) Estas direcciones contengan pornografía, o contenido difamatorio o denigrante para cualquier persona; o 

contenido racista o discriminador de cualquier especie.  

c) El Director o Jefatura así lo solicite bajo razones fundadas. 

Solo podrán acceder a redes sociales en el instituto, aquellos usuarios que estén autorizados para esto, ya que 

su trabajo institucional tiene directa relación con las mismas. 

 

D. Política de Perfiles de Cuentas de Sistemas 
 

Todo sistema informático es desarrollado con el fin de realizar tareas y/o funciones en la institución, contando 

con distintos perfiles de acceso y uso, que serán otorgados a quienes corresponda. 

Cada perfil, tendrá permisos específicos que permitirán administrar de manera óptima los recursos informáticos 

del instituto. 

El acceso a los sistemas  de  información,     deberá  contar  con  los privilegios ó niveles de seguridad de acceso 

suficientes para garantizar la seguridad total de la información institucional. Los niveles de seguridad de acceso 

deberán controlarse por un administrador único y poder ser manipulado por software.  
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Se deben delimitar las responsabilidades en   cuanto a quién está autorizado a consultar y/o modificar en cada 

caso la información contenida dentro de cada sistema implementado en la institución, tomando las medidas de 

seguridad pertinentes.  

 

E. Política del Correo Electrónico Institucional 
 

El correo institucional, es uno de los medios de comunicación formal y oficial en uso de la institución. Las cuentas 

de correos personales, no reemplaza bajo ningún concepto el correo institucional, por lo tanto, su uso y revisión 

periódica es obligatoria. 

 

1. Acceso al correo electrónico 

Las cuentas de correo electrónico asignadas a los funcionarios son propiedad del instituto y son suministradas 

únicamente con el propósito de enviar y recibir comunicaciones de los miembros del instituto, proveedores y 

terceros relacionados a los fines institucionales. 

Las cuentas de correos son asignadas de manera personal e intransferible, quedando prohibido para su uso por 

terceros. Cada funcionario será el único responsable de las acciones que se realicen con su cuenta. 

Como consecuencia de lo anterior, cada funcionario tiene la obligación de mantener la confidencialidad de su 

contraseña de correo. 

El personal del instituto, previa autorización del área de informática, tendrá la facultad para verificar que se está 

dando el uso adecuado a estos medios, por lo que podrá acceder a la información contenida en los mismos para 

realizar eventuales investigaciones por sospecha y abuso, o para poder revisar información necesaria para la 

continuidad de las funciones diarias de la institución. 

 

2. Uso del correo electrónico 

El uso aceptable del correo es para la comunicación entre funcionarios, proveedores y terceros con fines 

institucionales. 
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La plataforma de correo proporcionada a los funcionarios, es la herramienta formal para solicitudes, 

requerimientos, de índole institucional. El uso de correos personales, no será considerado una comunicación 

formal. 

El uso de recursos del instituto para envío o recepción de correo electrónicos personales es aceptada, siempre y 

cuando éstos no interfieran en el normal uso del servicio de correo, el usuario es responsable de la cuota de 

tamaño asignada en su correo 450 mb y 20mb para adjuntos.  

El correo electrónico es un medio de comunicación, no un medio de almacenamiento histórico, por lo tanto, se 

recomienda que aquellos mensajes, que el funcionario considera de alta importancia, sean guardados en las 

rutas de almacenamiento, descritas en la Política de Activos de la Información y asi no exceder la cuota asignada. 

La solicitud de creación de cuentas genéricas y listas de distribución es responsabilidad del jefe de la unidad o 

departamento que requiera dicha funcionalidad. Estas deberán ser asignadas a una persona, la cual será 

responsable de la cuenta y aparecerá como tal. Las listas de distribución solo podrán contener correos 

institucionales.  

 

3. Prohibiciones 

Se prohíbe el uso del correo electrónico para: 

 Fines ajenos a los de la institución, como, por ejemplo; transmitir archivos de música, videos, imágenes, 

presentaciones, mensajes privados (SPAM), que no estén relacionados con las actividades del instituto. 

 Crear o distribuir mensajes que puedan ser ofensivos o difamatorios, acerca de la raza, género, 

características físicas o psicológicas, destreza, edad, orientación sexual, creencias o prácticas religiosas, 

creencias políticas o nación de origen. 

 Difundir mensajes con contenidos tales como política, campañas electorales, religión, entretenimiento, 

utilidad pública, opinión personal de terceros, distribución de software ilegal, software no licenciado o 

pornografía. 

 Enviar y recibir mensajes con archivos adjuntos que excedan el tamaño máximo autorizado (20MB) 

 Utilizar cuentas de correo electrónico de otros usuarios sin la respectiva autorización previa. 
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 Difundir de manera masiva las direcciones de correo del instituto, ya sea para facilitar su uso con fines 

comerciales, publicitarios u otros no asociados al trabajo. 

 Subscribirse a sitios Web a nombre propio, del instituto o de terceras personas, con las casillas de correo 

del instituto, con fines distintos a los requeridos para las tareas propias del servicio. 

 Utilizar el correo electrónico institucional para crear cuentas en servicios de apuestas en línea, sitios 

pornográficos, sitios de citas o de búsqueda de pareja, o cualquier otro sitio cuyo uso vaya en contra de 

lo establecido en el artículo 61, letras g), h) e i) del Estatuto Administrativo fijado por la Ley 18.834. 

 

4. Confidencialidad e integridad de los correos electrónicos 

Con el objeto de mantener la confidencialidad e integridad de los correos electrónicos, todos los funcionarios 

tienen la obligación de mantener confidenciales sus claves de acceso y utilizar claves robustas, en lo posible 

alfanuméricas 

La contraseña debe cumplir con los siguientes requisitos de seguridad: 

o 8 caracteres como mínimo 

o No debe contener nombre o apellidos del funcionario 

o No debe contener palabras completas 

o Debe contener mínimo 2 dígitos 

o Debe contener mínimo una letra mayúscula 

- Ejemplo de contraseña Aekbd5176 

Será responsabilidad del usuario de una cuenta de correo electrónico modificar su clave de acceso anualmente 

o en un periodo inferior si considera que podría haber sido vulnerada. En caso de no modificar la clave, no podrá 

acceder a su cuenta de correo hasta que no actualice la contraseña 

Será responsabilidad del remitente toda la información transmitida por correo electrónico. 

Todos los correos electrónicos de los usuarios del instituto podrán ser utilizados en cualquier clase de litigio, 

previa orden judicial. 
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F. Política de Uso del Equipo Computacional 
 

Los equipos (PC) otorgados a los funcionarios por parte del Instituto, deben ser utilizados solamente para fines 

de la respectiva función y no para fines personales. Es por esto que se prohíbe la instalación de software no 

autorizados por el área de informática, ya que esto conlleva a un grave riesgo para el resguardo de la información 

contenida en los equipos y también a la mantención de éstos. 

Es obligación de la Unidad de Informática velar que el equipo de computacional se use bajo las condiciones 

especificadas por el proveedor y de acuerdo a las funciones del área a la que se asigne. 

La configuración del FONDO PANTALLA, será administrado directamente por personal de la Unidad de 

Informática, según previas indicaciones dada por el comité o la Dirección de la institución, por ende, los 

funcionarios no están autorizados a realizar cambios de la imagen corporativa del equipo computacional. 

Los funcionarios al usar el equipo computacional, se abstendrán de consumir alimentos, beber líquidos o realizar 

actos que perjudiquen el funcionamiento del mismo o deterioren la información almacenada en el equipo o en 

medios de almacenamiento removibles de última generación. 

Toda vez que el funcionario se ausente de su lugar de trabajo, debe bloquear su equipo computacional de forma 

de proteger el acceso a las aplicaciones y servicios de la institución. 

Al finalizar la jornada de trabajo, el funcionario debe guardar en un lugar seguro los documentos y medios que 

contengan información confidencial o de uso interno, además de desconectarse de los computadores centrales, 

servidores y estaciones de trabajo de oficina cuando la sesión es finalizada (por ejemplo, no basta con apagar 

solo el monitor o dejarlo inactivo), debe dejarse apagado el equipo computacional por completo al finalizar su 

jornada laboral. 

En ningún caso se autorizará la utilización de dispositivos ajenos a los procesos informáticos del área.  Por 

consiguiente, se prohíbe el ingreso y/o instalación de hardware y software particular, es decir, que no sea 

propiedad del Instituto Psiquiátrico “Dr. José Horwitz Barak”, excepto en casos emergentes que la Dirección 

autorice. 
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G. Política de Compras y/o Arriendos de Equipos y Software Computacional. 
 

Se establece que en cuanto a las adquisiciones de equipos computacionales y/o tecnológicos al instituto, como 

primera instancia se privilegiará la modalidad el arriendo de éstos, ya que a través de dicha modalidad permite 

tener una respuesta oportuna y efectiva frente a eventuales problemas técnicos que puedan presentarse en 

estos. Esta modalidad además, permite mantener la tecnología con las últimas actualizaciones, a diferencia de 

los equipos adquiridos por modalidad de compra, ya que éstos, van quedando obsoletos con el pasar del tiempo, 

y terminan siendo activos fijos que deben ser dados de baja. 

Solo se aprobará la compra de equipos computaciones o tecnológicos, en casos de mayor urgencia o apuro que 

alguna unidad pudiese presentar. 

Toda adquisición de tecnología informática será pre-evaluado técnicamente por el personal de la Unidad de 

Informática Institucional. 

La adquisición por cualquier modalidad de los Bienes de Informática quedará sujeta a los lineamientos 

establecidos en este documento.  

1. La Unidad de Informática, al planear las operaciones relativas a la adquisición de Bienes informáticos, 

establecerá prioridades y en su selección deberá tomar en cuenta: estudio técnico, precio, calidad, 

experiencia, desarrollo tecnológico, estándares y capacidad, entendiéndose por:  

 Precio: Costo inicial, costo de mantenimiento y consumibles por el período estimado de uso de los 

equipos. 

 Calidad: Parámetro cualitativo que especifica las características técnicas de los recursos informáticos.  

 Experiencia: Presencia en el mercado nacional e internacional, estructura de servicio, la confiabilidad 

de los bienes y certificados de calidad con los que se cuente.  

 Desarrollo Tecnológico: Se deberá analizar su grado de obsolescencia, su nivel tecnológico con 

respecto a la oferta existente y su permanencia en el mercado. 

 Estándares: Toda adquisición se basa en los estándares, es decir, que cumpla con la eficiencia 

energética establecida por el Comité de Gestión Ambiental y Eficiencia Energética 

institucional. 
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 Capacidades: Se deberá analizar si satisface la demanda actual con un margen de holgura y capacidad 

de crecimiento para soportar la carga de trabajo del área. 

  

2. Para la adquisición de Hardware en modalidad de Compra se observará lo siguiente:  

 El equipo que se desee adquirir deberá estar dentro de las listas de ventas vigentes de los fabricantes 

y/o distribuidores del mismo. 

 Los equipos complementarios deberán tener una garantía mínima de un año y deberán contar con el 

servicio técnico correspondiente en el país. 

 Los dispositivos de almacenamiento,      así como las interfaces de entrada / salida, deberán estar 

acordes con la tecnología de punta vigente, tanto en velocidad de transferencia de datos, como en 

procesamiento.  

 Las impresoras deberán apegarse a los estándares de Hardware y Software vigentes en el mercado, 

corroborando que los suministros (cintas, tóner, papel, etc.) se consigan fácilmente en el mercado y no 

estén sujetas a un solo proveedor.  

 Conjuntamente   con   los equipos,       se deberá   adquirir el equipo complementario adecuado para 

su correcto funcionamiento de acuerdo con las especificaciones de los fabricantes, y que esta 

adquisición se manifieste en el costo de la partida inicial.  

 Los equipos adquiridos deben contar, de preferencia con asistencia técnica durante la instalación de 

los mismos. 

 En lo que se refiere a los servidores, equipos de comunicaciones, licencias, concentradores de medios 

(HUBS) y otros equipos que se justifiquen por ser de operación crítica y/o de alto costo, deben contar 

con un programa de mantenimiento preventivo y correctivo que incluya el suministro de refacciones al 

vencer su período de garantía.  

 En lo que se refiere a los computadores, al vencer su garantía por adquisición, deben de contar por lo 

menos con un programa de servicio de mantenimiento correctivo que incluya el suministro de 

refacciones. 

 En la adquisición de Equipo de computacional se deberá incluir el Software vigente precargado con su 

licencia correspondiente considerando las disposiciones del apartado siguiente.  
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3. Para la adquisición de Software base y utilitarios, el Comité dará a conocer periódicamente las tendencias 

con tecnología de punta vigente, siendo la lista de productos autorizados la siguiente:  

 Plataformas de Sistemas Operativos:  - MS-Windows  7 o Superior 

 Bases de Datos :  -  Postgres 

- Mysql 

- Sqlserver 2008 

 Lenguajes y herramientas de programación:  - PHP 

 Utilitarios de oficina:  -  Microsoft Office 2012 o superior 

 Manejador de correo electrónico:  -  Microsoft Outlook 

 Navegadores de Internet:  - Internet Explorer 11 o superior 

- Chrome 

 Comprimidores de archivos: -  Winzip 

- Winrar

En casos excepcionales, sólo se adquirirán las últimas versiones liberadas de los productos seleccionados, 

salvo situaciones específicas que se deberán justificar ante el Comité.  

 

4. Todos los productos de Software que se adquieran deberán contar con su licencia de uso, 

documentación y garantía respectiva. 

 

5. Todos los productos de Software que se utilicen a partir de la fecha en que entre en rigor el presente 

documento, deberán contar con su licencia de uso respectiva; por lo que se promoverá la regularización 

o eliminación de los productos ya instalados que no cuenten con el debido licenciamiento. 

 

6.  Todos los sistemas de información que se tengan en operación, deben contar con sus respectivos 

manuales actualizados. Un técnico que describa la estructura interna del sistema así como los programas, 

catálogos y archivos que lo conforman y otro que describa a los usuarios del sistema y los procedimientos 

para su utilización.  

 



Unidad Informática 
Instituto Psiquiatrico 

Dr. Jose Horwitz Barak 

Políticas de 
Seguridad de la Información 

Instituto Psiquiatrico 

Versión: 1.0 

Página 
19 de 22 

 

 

 ELABORACION REVISION APROBACION 

FECHA 08-01-2018 14-08-2018 26-06-2019 

NOMBRE Y CARGO 
Alvaro Del Pino 

Coordinador de Sistemas 
Masiel Balboa 

Jefe Informática 
Comité SIDRA y de Seguridad 

de la Información 

 
 

7. Los sistemas de información, deben contemplar el registro histórico de las transacciones sobre datos 

relevantes, así como la clave del usuario y fecha en que se realizó (Normas Básicas de Auditoria y 

Control). 

 

8. Se deben implantar rutinas periódicas de auditoria a la integridad de los datos y de los programas de 

cómputo, para garantizar su confiabilidad.  

 

H. Política de Facilitación de Equipos Móviles y/o Notebooks 
 

El Instituto Psiquiátrico otorgará a algunos funcionarios elementos tecnológicos, como notebooks, Ipad, 

celulares, para realizar sus labores diarias.  

Los equipos entregados solo podrán utilizarse para fines del respectivo cargo y función, y no para uso personal, 

quedando prohibido, por ejemplo masificar un número telefónico institucional para fines particulares. 

La entrega y/o devolución de los equipos se hará mediante acta firmada por el funcionario que recibe, así como 

también por el área que entrega. 

La institución se reserva el derecho a solicitar cualquier equipo entregado y re-asignarlo a otro funcionario.  

Si un funcionario cuenta con algún equipo tecnológico y si por algún motivo, no se encuentra presente en la 

institución por un largo periodo de ausencia, es el funcionario el responsable de hacer entrega de tal 

equipamiento a la unidad de informática, para que éstos puedan ser re-asignados a otro funcionario.   

Cualquier daño o pérdida del equipamiento entregado, el funcionario debe notificarlo a la brevedad a la unidad 

de Informática, dentro de las 24 horas siguientes a que se produzca, o de que se advierta por primera vez su 

ausencia, incluso si el evento se produce durante horario inhábil.  

Todo robo, hurto o pérdida debe ser reportada a través de una de las siguientes vías:  

a) A través de la INTRANET institucional, a través del botón “Solicitud de Soporte Técnico”. 

b) Al correo electrónico informatica.psi@redsalud.gov.cl  

mailto:informatica.psi@redsalud.gov.cl
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c) A través de una llamada telefónica al técnico de turno al número +569 6334 1844 

En caso de robo o hurto de un equipo, es responsabilidad del funcionario el denunciar dicho robo a la comisaría 

más cercana. 

 

I. Política de Mantención de Equipos 
 

El área de informática, tendrá la facultad de revisar cualquier equipo en la institución si cuenta con la sospecha 

de que se esté haciendo mal uso del recurso y en caso de detectar softwares o programas no autorizados, serán 

eliminados inmediatamente del equipo. A su vez, la unidad de Informática, realizará mantenciones tanto 

preventivas como reactivas, de los equipos instalados en la institución. 

Los equipos utilizados por el instituto están catalogados de la siguiente manera 

 Compra: Equipos adquiridos por la institución 

 Comodato: equipos que el Servicio de Salud Metropolitano norte, facilita al instituto para su uso 

 Arriendo: Equipos que el instituto arrienda a terceros. 

Para que un equipo pueda ser conectado a la red Minsal, debe ser de una de las 3 categorías ya indicadas 

anteriormente. En el caso de los equipos Donados, estos deben estar debidamente inventariados antes de ser 

incorporados a la red institucional, además no deben contener softwares sin sus respectivas licencias y deberán 

estar actualizados sus sistemas operativos, de tal manera de estar al mismo estándar institucional, descritos en 

la Política de Compras y/o Arriendos de Equipos y Software Computacional del presente documento. 

 

VII. ACTUALIZACIONES DE LA POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 

Debido a la evolución de la tecnología y las amenazas de seguridad, y a los nuevos marcos legales en la materia, 

el comité de Políticas de Seguridad se reserva el derecho a modificar esta, cuando sea necesario. Dichos cambios 

serán informados a todos los integrantes del conformado por el Comité SIDRA y de Seguridad de la Información. 

Es responsabilidad de cada uno de los funcionarios de la institución de la lectura y conocimiento de la Política de 

Seguridad más reciente. 
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VIII. DISPOSICIONES TRANSITORIAS  

1.- Las disposiciones aquí enmarcadas, entrarán en vigor a partir del día siguiente de su difusión.  

2.- Las normas y políticas objeto de este documento, podrán ser modificadas o adecuadas conforme a las 

necesidades que se vayan presentando, mediante acuerdo del Comité de Políticas de Seguridad de la Información 

Institucional, una vez aprobadas dichas modificaciones o adecuaciones, se establecerá su vigencia. 

3.- Las disposiciones aquí descritas constarán de forma detallada en los manuales de políticas y procedimientos 

específicos. 

4.- La falta de conocimiento de las normas aquí descritas por parte de los funcionarios no los libera de la 

aplicación de sanciones y/o penalidades por el incumplimiento de las mismas. 

 

IX. BENEFICIOS DE IMPLANTAR POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN  

Los beneficios de un sistema de seguridad, con políticas claramente concebidas y bien elaboradas, son claros y 

objetivables reflejándose en los siguientes puntos:  

 Aumento de la productividad, ya que reduce el riesgo de que se produzcan pérdidas de información y 

permite continuar operando con normalidad en caso de producirse problemas importantes. 

 Aumento de la motivación del personal, se desempeñan en una organización comprometida con la 

seguridad de la información. 

 Compromiso con la misión de la institución, puesto que establece una metodología gracias a la cual se 

puede gestionar la seguridad de la información de forma clara y concisa. 

 Ayuda a formar equipos competentes, ya que favorece una reducción de los costes y un mejor 

funcionamiento de los procesos. 

 Mejora de los climas laborales, ya que se fortalecen las líneas de comunicación entre las distintas áreas 

que componen la institución. 
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X. SANCIONES 

El incumplimiento a las obligaciones emanadas de estas Políticas o cualquier infracción, práctica ilícita o contraria 

a lo establecido en este documento, serán sancionadas en los términos de las leyes vigentes y aplicables bajo el 

Estatuto Administrativo y en caso de ser procedente, se realizarán las acciones correspondientes ante el o los 

organismos pertinentes.  

Además de las sanciones disciplinarias o administrativas, el funcionario que no dé debido cumplimiento a sus 

obligaciones, puede incurrir también en responsabilidad civil o patrimonial, cuando ocasiona un daño susceptible 

de ser indemnizado y/o en responsabilidad penal, cuando su conducta constituye un comportamiento 

considerado delito por la legislación chilena vigente. 

 


